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O que é a autenticacdo de dois fatores

Na Prosegur continuamos a aumentar a seguranca dos nossos sistemas proteger os teus dados
pessoais e os da Companhia. Por esta razdo, acrescentamos uma nova medida de seguranca
digital: a autenticacdo de dois fatores.

Trata-se de um sistema que complementa a autenticacédo tradicional (usuério e palavra-passe)
mediante o uso de um cédigo de seguranca obtido a partir de uma aplicacdo, SMS ou chamada
telefonica.

Este cédigo sera diferente cada vez que inicies uma nova sessdo nas nossas aplicagdes corporativas
(como a Extranet, app da Intranet, UP, Service Portal, entre outros).

Como ativar a auvtenticacao de dois fatores

Nota: Antes de seguir o procedimento, recomendamos que descarregues a app Microsoft
Authenticator no teu telefone mével através da "AppStore"” ou "Google Play".

Android: https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=es&gl=US
iOS: https://apps.apple.com/es/app/microsoft-authenticator/id983156458

Microsoft Authenticator [

Protege su identidad en linea
Microsoft Corporation

Nim. 16 en Productividad

Gratis

.

Os passos abaixo s6 estardo disponiveis quando disponibilizarmos o servico.

Quando iniciares sessédo em alguma das aplicacdes que exijam um segundo método de
verificacdo de identidade, aparecera esta janela, onde teras que clicar em avancar:

&) PROSEGUR

mfa@prosegur.com

Mais informacdes necessarias

Sua organizacao precisa de mais informacoes para
manter sua conta segura

Usar uma conta diferente

Saiba mais



https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=es&gl=US
https://apps.apple.com/es/app/microsoft-authenticator/id983156458
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Seleciona 0 método de verificagcao

Como referimos anteriormente, a DTI recomenda que utilizes a app Microsoft
Authenticator. E mais seguro e facil de usar.

Seleciona “Aplicacdo movel” e clica em avancar:
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Verificacdo de seguranca adicional

Proteja sua conta adicionando a verificagdo por telefone da sua senha. Exibir video para saber como proteger sua conta

Etapa 1: Como devemos entrar em contato com vocé?

Telefone de autenticagéo v

Aplicativo mdvel

—Método

() Envie-me um cadigo por mensagem de texto

@® Telefonar para mim

Seus nimeros de telefone serdo usados apenas para a seguranga da conta. Tarifas telefdnicas e de SMS padrio serdo aplicadas.

Ira aparecer um cédigo QR:

Configurar aplicativo movel
Complete as etapas a seguir para configurar seu aplicativo mével.
1. Instale o aplicativo do Microsoft authenticator para Windows Phone, Android ou i0S.

2. No aplicativo, adicione uma conta e selecione "Conta corporativa ou de estudante”.

3. Verifique a imagem abaixo.

Se néo for possivel verificar a imagem, insira as informacdes a seguir em seu aplicativo.
Codigo: 049 393 394

URL: https://mobileappcommunicator.auth.microsoft.com/activate/118442453/WEU

Se o aplicativo exibir um codigo de seis digitos, selecione "Avangar”.

Avancar cancelar
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Agora, desde o teu telemdvel, abre a app Microsoft Authenticator, e aceita os termos de

Privacidade

Seleciona “Conta corporativa ou de estudante”:

< Adicionar conta

“Lé o codigo QR”:

Que tipo de conta vocé estd adicionando?

=- Conta pessoal @

Conta corporativa ou de estudante @

Outra conta (Google, Facebook, etc.) @

Adicionar uma conta corporativa ou
de estudante

D Leia um codigo QR

|E| Entrar

CANCEL

Lé o cédigo QR que aparece no ecra (0 que apareceu no passo 3)
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Verificacdo de sequranca adicional
Proteja sua conta adicionando a verificagdo por telefone da sua senha. Exibir video para saber como proteger sua conta

Etapa 1: Como devemos entrar em contato com vocé?

Aplicativo movel ~

Como vocé deseja usar o aplicativo mavel?

@  Receber notificaces para verificagdo

QO Usar codigo de verificagdo

Para usar estes métodos de verificagdo, vocé deve configurar o aplicativo Microsoft Authenticator.

Configurar O aplicativo mével foi configurado para notificacbes e codigos de verificagdo.

Avancar

A app verificara a tua identidade. Ira aparecer uma notificag&o no telemovel para que
aceites a conexao a app:

0 Aprovar a entrada?

Prosegur Cia. De Seguridad, S.A.
@prosegur.com

NEGAR  APROVAR
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Serd solicitado um segundo método de verificagdo, caso ndo tenhas acesso a app de
momento.

Neste caso, terds que indicar o teu numero de telemével, que apenas sera utilizado para
receberes um SMS de verificacdo. O numero sera guardado dentro do teu usuario e nao
ficara visivel para ninguém.

Completa e clica em avancar:
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Verificacdo de seguranca adicional
Proteja sua conta adicionando a verificagdo por telefone da sua senha. Exibir video para saber como proteger sua conta

Etapa 3: Caso vocé perda acesso ao aplicativo mével

[Partugal (+351) ]

Seus numeros de telefone serdo usados apenas para a seguranga da conta. Tarifas telefénicas e de SMS padrao serdo aplicadas. ‘

Ja terminaste a configuracéo, clica em listo:
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Comprobacion de seguridad adiciona

Proteja su cuenta agregando mas comprobacién de teléfono a su contrasefia. Ver video para saber como proteger su cuenta

Paso 3: En el caso de que haya perdido el acceso a la aplicacién mévil

Espafia (+34) hd m

Sus ndmeros de teléfono sdlo se usaran para proteger su cuenta, Se aplicara la tarifa esténdar de teléfono y SM3.

©2022 Microsoft Lega Privacidad
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Uma vez terminada a configuracdo, conseguiras aceder a aplicagao.

Nota: Cada vez que entres numa aplicacdo com verificacdo de identidade, vais receber uma
notificacdo no telemovel, que deveras aceitar para pode aceder:

@ Aprovar a entrada?

Prosegur Cia. De Seguridad, S.A.
AR ) prosequr.com
NEGAR APROVAR

Aceita apenas as conexdes que sabes que sado reais e que sabes que és tu que as estas a
realizar. Com isto evitamos que possam utilizar a tua identidade.



